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摘 要 : 针对 信息 隐藏 算法 中 提高 说 入 量 与 增强 和 鲁 棒 性 之 间 的 矛盾 问题 ， 提 出 一 种 多 载体 信息 隐藏 算法 。 使 用 多 幅 

人 脸 表 情 图 像 作 为 载体 ， 采 用 局 部 二 值 模 式 (LBP) 纹理 特征 识别 人 脸 表情 区 域 来 误 入 加 密 信 息 ;计算 出 载体 区 域 的 

相 邻 像素 差 值 矩 阵 ， 通 过 对 差 值 和 阵 的 对 应 元 素 的 直方 图 进行 移 位 构造 出 赃 入 空间 来 实现 加 密 信息 的 可 逆 隐 藏 与 载 

体 图 像 的 无 损 恢 复 。 算 法 分 析 证 明了 比 现 有 算法 具有 更 大 的 说 入 容量 并 保持 较 高 的 辟 棒 性 的 优势 ， 在 最 大 瞪 入 容量 

达到 0.561 同时 具有 38.421 dB 的 信 噪 比 (PSNR) ， 且 在 识别 的 说 入 区 域 PSNR 值 达 到 46.286。 鲁 棒 性 实验 表明 ， 

Sn 大 于 99%; 面 对 剪 切 、 平 移 攻击 时 ,秘密 图 像 归 一 化 系数 (NC) 
小 为 0.743 和 0.728， 远 大 于 其 他 算法 。 从 与 其 他 算法 的 对 比 实验 结果 看 ， 提 出 的 算法 是 有 效 的 。 
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Abstract: Aiming at the contradiction between improving the embedded quantity and enhancing the robustness in the 
information hiding algorithm, this paper proposed a multi-carrier information hiding algorithm. The algorithm used multiple 
facial expression images as vectors, and applied local binary pattern (LBP) texture features to recognize facial expression 
regions to embed encrypted information. Calculating the adjacent pixel difference matrix of the carrier region, and 
constructing the embedded space by shifting the histogram of the corresponding element of the difference matrix , in order 
to realize the reversible concealment of the encrypted information and the lossless recovery of the carrier images. Algorithm 
analysis proves that it has greater embedding capacity and maintains higher robustness than existing algorithms. Its largest 
embedded capacity reaches 0.561 at same time the peak signal to noise ratio (PSNR) is 38.421dB. And the value of 
embedded region PSNR in the paper. reaches 46.286. The robustness experiments show that the proposed algorithm may 
have a similarity greater than 99% to the original information image for the filtering attack. In the face of shear and 
translation attacks, the minimum image normalization coefficient (NC) is 0.743 and 0.728, which is much larger than other 
algorithms. From the comparison experimental results with other algorithms, the proposed algorithm is effective. 
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0 ”引言 巾 入 容量 正比 于 载体 大 小 的 平方 根 外 ， 进 而 给 出 最 小 化 KL 
中 divergence 的 多 载体 隐藏 策略 口 。 


随 着 物 联 网 、 大 数据 、 社 交 网 络 、 虚 拟 现实 等 技术 的 发 针对 单 载体 信息 隐藏 算法 的 隐藏 容量 小 、 安 全 性 较 低 的 
展 ， 以 人 类 行为 以 及 客观 事物 描述 信息 作为 载体 传输 机 密 信 问题 ,近年 来 基于 多 载体 的 方案 ,文献 [6] 业 
息 的 技术 飞速 增长 。 解 决 大 容量 秘密 信息 与 谨 入 算法 的 鲁 棒 Bermstein 多 项 式 的 多 载体 分 存 隐 号 算 法 ， 为 秘密 信息 的 嵌入 
性 之 间 的 矛盾 已 成 为 研究 的 主流 方向 之 一 ， 隐 藏 者 不 可 避免 供 了 较 大 的 蔡 入 空间 ， 但 由 于 分 存 的 载体 图 像 之 间 存 在 较 
地 利用 多 个 载体 负载 信息 的 问题 归 为 多 载体 信息 隐藏 与 联合 。” 强 的 相关 性 ， 只 对 特定 的 攻击 存在 较 强 的 鲁 棒 性 ， 文 献 [7， 
分 析 。Ker 研究 了 载体 计数 分 析 、 平 均 联合 分 析 、 广 义 似 然 。 8] 提 出 一 种 基于 误差 扩散 的 多 幅 图 像 隐藏 方案 ， 利 用 不 相关 
率 测试 3 种 不 同 策略 下 的 情况 上 ， 并 在 载体 计数 分 析 中 关 了 图 像 作为 载体 , 将 量化 误差 分 散 到 当前 处 理 点 的 邻 域 像素 中 ， 
阀 值 选取 的 博弈 均衡 进行 了 研究 和 ， 证 明了 多 载体 安全 典 入 得 到 较 好 的 视觉 效果 ,但 提取 信息 时 载体 与 原 图 像 存 在 差异 ， 
容量 正比 于 载体 数量 的 平方 根 而 非 载 体 数量 申 ， 单 载体 安全 而 且 当 丢失 任 一 分 存 图 可 导致 秘密 信息 无 法 提取 ， 文 献 [9] 
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提出 一 种 基于 固定 阻塞 的 多 载波 分 散 信息 隐藏 算法 。 在 图 3(d) 中 的 人 脸 图 像 中 得 到 藤 入 区 域 框 大 小 为 225x144。 
主流 的 符 入 算法 依旧 采用 单 载体 隐藏 算法 ， 而 多 载体 信 | 

息 隐藏 的 优点 在 于 解决 了 载体 嵌入 容量 与 算法 鲁 棒 性 之 间 的 RR i 

矛盾 。 本 文 提 出 了 一 种 新 颖 的 基于 局 部 二 值 模式 (local binary Rs | 

pattem, LBP) 人 脸 表 情 识别 "区域 的 多 载体 信息 隐藏 算法 。 起 加 eS 

在 多 幅 人 脸 表情 图 像 中 ， 通 过 区 域 块 匹 配 的 方法 来 确定 人 脸 (a) 谷 峰 图 像 ”(b) 一 般 特征 框 ”(c) 主 要 特征 框 (d) 信 息 嵌 入 区 域 

表情 特征 的 运动 向 量 ， 并 使 用 主 成 分 分 析 方 法 PCA) 从 这 些 图 3 加密 信息 嵌入 区 域 选 取 

运动 向 量 中 产生 低 维 子 空 间 ， 即 特征 运动 空间 1。 利 用 自 表 Fig.3 Encrypted information embedding area selection 

情 区 域 框 动 识别 的 表情 运动 特征 空间 ， 在 特征 空间 采用 差分 6) 重复 步骤 a)~d), 对 其 他 三 幅 人 脸 表 情 图 像 提取 加 密 信 

直方 图 移 位 调整 像素 值 来 嵌入 预 处 理 后 的 加 密 信息 [9。 实 验 。 息 拘 入 区 域 。 


表明 ， 艇 入 加 密 信息 后 ， 由 于 具有 较 大 典 入 空间 ， 含 密 表情 
图 像 保持 原 有 的 人 脸 表 情 ， 并 经 过 剪 切 、 高 斯 噪声 以 及 旋转 2 ”秘密 信息 预 处 理 

等 攻击 时 保持 了 较 好 的 鲁 棒 性 。 使 用 逆差 分 直方 图 移 位 算法 本 次 算法 中 选取 某 大 小 为 128x128 的 二 值 指纹 图 像 8 作 
提取 加 密 信息 后 ， 得 到 与 原始 载体 一 致 的 表情 图 像 及 信息 图 。 ”为 秘密 信息 ， 并 分 割 为 4 幅 大 小 相同 的 子 图 像 $+、S2、S3、 
像 , 从 而 实现 了 大 嵌入 容量 在 多 个 载体 的 无 损 信息 隐藏 效果 。 54。 


1 “人 脸 表情 特征 区 域 识 别 
多 载体 信息 隐藏 技术 的 计算 复杂 度 相 较 同 类 单 载体 算法 


WM 


有 所 增加 ， 但 有 效 地 解决 了 内 入 算法 提高 嵌入 容量 难 的 问题 
[3]。 本 文 在 JAFFE(Japanese female facial expression) 人 脸 表 情 S Sl 9 3 Sa 
库 中 选取 4 幅 不 同 表 情 图 像 ， 表 情 特 征 区 域 提取 步骤 为 : 4 原始 秘密 图 像 及 分 割 后 子 图 像 
a) 在 原始 表情 图 像 中 调整 面部 区 域 ， ee S$12 义 Fig.4 Original secret image and segmented sub-image 
512，4 幅 表 情 载体 如 图 1 表示 为 C1、C2、C3、C4。 置 乱 加 密 是 打 乱 图 像 像素 顺序 ， 有 效 地 去 除 像 素 之 间 的 
EF " 相关 性 ， 使 秘密 信息 在 传输 过 程 中 更 安全 。 对 分 割 的 秘密 信 


息 子 图 像 进行 Logistic 映射 混沌 置 乱 ,在 一 维 Logistic 映射 、 
超 Logistic 映射 基础 上 ， 一 种 量子 Logistic 映射 被 提出 [9， 


但 非 线 性 动力 学 特性 复杂 。 为 简化 算法 的 计算 复杂 度 ， 在 一 
Ci CG Cs GC 维 Logistic 映射 迭代 式 (3 ) 中 , 设 定 Logistic 映射 参数 p=3.99， 
图 1 调整 大 小 后 表情 载体 图 像 初始 值 xo=0.5 时 ， 在 n 次 迭代 后 得 到 一 个 非 周 期 、 不 收敛 的 

Fig.1 Image of the emoticon after resizing 混沌 序列 ， 且 去 值 越 大 其 置 乱 效果 越 高 。 


b) 通 过 LBP 提取 表情 的 纹理 特征 。 选 取 3x3 矩阵， 根据 


Ee 全 
LBP 变换 式 (1) ， 以 中 心 像素 值 为 阔 值 遍历 整 幅 图 像 ， 作 | 局 


如 图 2 矩阵 变换 ,得 到 LBP 特征 纹理 ， 可 以 清晰 地 反映 出 表 其 中 :KE [0,4]，xE(0.1D)。 图 5 为 Logistic 映射 混沌 置 乱 后 秘 
情 局 部 细节 ; 密 信息 子 图 像 Suy、S$2、S3、S4， 从 置 乱 结果 看 出 ， 秘 密 信 
5 | FE 。 
LBP (x,,y.)= Sorsl, -i.) (1) as | 
p=0 多 
其 中 : (xe, ye) 为 3x3 矩阵 中 心 像素 , 计 、i 为 领域 像素 ，s(x) Sn Sal Sal Sal 
为 符号 函数 ， 定 义 : 图 5 秘密 信息 Logistic 映射 置 乱 
1 if x>0 Fig. 3 Secret information Logistic map scrambling 
s(x) (2) i es 
| else 3 ”由 入 算法 
a pr pe [LT 本 文 基于 多 载体 的 思想 ，Kittawi 等 人 (5 提出 了 利用 载 
二 体 图 像 的 直方 图 移 位 构造 宛 余 空间 ， 实 现 隐藏 信息 的 嵌入 ， 
al ES 但 直接 使 用 直方 图 移 位 造成 元 余 空 间 有 限 ， 无 法 嵌入 更 多 的 
本 言 息 量 ; 文献 [16，17] 中 提出 了 一 种 中 值 差分 直方 图 的 可 道 
(a) 局 部 区 域 ”(b) 区 域 像 素 矩 阵 (C)LBP 变换 矩阵 (人 脸 纹 理 特征 ”数据 隐藏 ， 通 过 修改 两 个 选 定 区 域 ， 保 留 直 方 图 的 中 间 点 来 
图 2 LBP 人 脸 表情 纹理 特征 提取 实现 隐藏 信息 的 盲 提取 ， 并 得 到 了 较 好 的 视觉 效果 。 本 文 基 
Fig.2 LBP facial expression texture feature extraction 于 [16] 中 算法 提出 一 种 差分 直方 图 移 位 的 信息 嵌入 算法 ， 利 


c) 基 于 步骤 b) 的 特征 纹理 图 像 ， 进 行 二 值 化 变换 得 到 和 谷 用 相 邻 像素 的 差 的 直方 图 构造 元 余 空 间 ， 增 大 了 藤 入 空间 ， 
峰 图 像 (图 3 (a) ) ， 通 过 块 匹 配 的 方法 来 确定 表情 人 脸 和 以 及 实现 载体 图 像 与 秘密 信息 的 无 损 提取 。 
的 运动 向 量 , 并 用 主 成 分 分 析 法 (principal 0 analysis， 3.1 计算 相 邻 像素 差 


PCA) 从 这 些 运 动向 量 中 产生 低 维 子 空间 , 得 到 一 般 特征 区 域 定义 载体 图 像 C{CI、Cz、C3、C4} 大 小 为 MXN 的 8 位 
为 RI、R2、R3、R4。 灰 度 图 像 ，C(ij) 为 载体 图 像 在 Gi) 点 的 像素 值 ， 按 行 依次 计 
d) 在 RI、R2、R3、R4 中 选择 重要 特征 区 域 作为 加 密 信息 算 列 方向 的 相 邻 像素 差 ， 表 示 为 


的 嵌入 空间 , 选择 其 中 最 大 区 域 R4 作 为 加 密 信息 的 岁入 区 二 


渤 凶 


? 
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本 拒 入 比特 值 2 嵌入 后 的 像素 差 值 矩 阵 为 九 " 。 当 
D,(i,7)=C(,7)—C(i,j+1 4 2 区 
en (4) 元素 不 变 ， 当 b-1 时， 嵌入 元 素 值 加 1 
其 中 :1<i<M，1<j<N 一 1。 行 方向 相 邻 像素 差 为 DG PH DG =0&b-1 
D,(i,))=C(i,)) -Cli+l,)) (5) pan-{o ) ， ee 
中 : 1<i<M 一 1，1<N。 图 6 为 载体 图 像 Cl、C3 灰 度 直方 6 


图 及 像素 差 值 直 方 图 : 
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Cs 灰 度 直方 图 C3 相 邻 像 素 差 直方 图 
图 6 Ci、C3 灰 度 直 方 图 及 像素 差 值 直方 图 
Fig.6 Cu C3 gray histogram and pixel difference histogram 


图 6 中 , 载体 图 像 C1、C3 相 邻 像素 差分 直方 图 呈 拉 普 拉 
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b) 当 6>0 时 ， 即 载体 图 像 中 相 邻 像素 差 值 为 + 
言 息 。 按 光栅 顺序 扫 


息 0。 按 光栅 顺序 扫 殷 
肛 入 5， 藤 入 信 


斯 分 布 ，Ci 灰 度 直方 图 峰值 为 9762， 相 邻 像 素 差 值 在 “0?” 
人 对 的 值 为 42592; C3 直方 图 峰值 为 12063， 像 素 差 值 在 “0” 
的 值 为 55776, 相 邻 像素 差 值 峰值 远大 于 灰 度 直方 图 峰值 ， 
可 见 应 在 像素 相同 的 相 邻 像素 之 间 才 可 构造 出 更 大 的 宛 余 空 
间 来 从 入 信息 。 

3.2 ”秘密 信息 内 入 
可 选择 按 行 计算 列 方向 的 相 邻 像素 差 ， 亦 可 按 列 计算 行 


DG 站 + D'(i,]j))=o&b=1 
=4D'(i,))-1, D'(i,))=-0&b=1 
D'(i, )), otherwise 


言 息 后 的 隐秘 图 像 Cg 为 


Cs(i, N=C(i,j+D+D"(,)) 


其 中 :1<i<M，1<<N 一 1。 由 于 差 值 矩阵 大 小 为 Mx(N-1)， 


小 为 MxN, 多 出 的 最 后 一 列 作为 参考 像素 来 提取 


在 嵌入 信息 前 后 最 后 一 列 像素 不 发 生 


方向 的 像素 差 ， 为 了 简化 算法 复杂 度 ， 选 择 列 方向 的 像素 差 
构造 元 余 空 间 ， 记 D=7 为 差分 矩阵 。 对 差分 矩阵 D 进行 如 
图 7 的 行 调 整 ， 构 造 元 余 空间 ， 其 中 6 为 像素 差 绝 对 值 。 


> +1 
-1<— 一 >+1 
-20 0 6=0 20 
-20 js 0 “320 20 
(a) 6=0 (b) 5>0 


图 7 像素 差 直 方 图 调整 
Fig.7 Pixel difference histogram adjustment 
a) 当 5=0 时 ， 即 载体 图 像 中 在 像素 值 相同 的 相 邻 像素 
之 间 骨 入 信息 。 按 光栅 顺序 扫描 差分 矩阵 D， 对 各 元 素 作 式 
(6) 变换 ， 该 变换 将 消除 差 值 失 车 中 值 为 1 的 元 素 。 


四 D(i,))+l, D(i,7j)>0 
D'i,N)=4,.., 
D(i,)), otherwise 


(6) 


于 待 嵌 入 加 密 信 息 为 二 进 制 比特 流 ， 氏 入 信息 比特 值 
记 为 5, 按 光栅 顺序 扫描 矩阵 D', 使 用 和 矩阵 中 0 元 素 按 式 (7) 


息 嵌 入 程序 实现 流程 如 图 8 所 示 。 
直方 图 移 位 数据 嵌入 
| 读 入 载体 图 像 | 


图 8 数据 嵌入 程序 流程 图 


:1<i<M，1<j<N 一 1。 


DG,ND=Csi, DD -CuI+D 
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5=0 时 , 嵌入 


(7) 


6 的 像素 
描 差 分 矩阵 D， 保 持 在 [-6,9] 之 外 的 
元 素 不 变 ， 只 改变 在 [-6,5] 内 的 元 素数 值 ， 变 换 规 由 
D(i,))+1, D(i,j)>o 
D'(i,))=DG,D -1 Di,))<o6 
D(i,)), otherwise 


在 该 直方 图 移 位 过 程 中 像素 差 值 大 于 9 的 直方 图 右 移 
立 ， 则 在 矩阵 D' 中 不 存在 值 为 疆 
基于 上 述 步骤 得 到 调整 的 相 邻 像素 差 值 矩 阵 D', 岁入 加 
D'， 在 所 有 值 为 -6-1 条 
恩 后 的 像素 差 值 矩阵 为 刀 "， 


(8) 


0 6+1 的 元 
嵌入 规则 如 


(9) 


(10) 


而 


变化 。 秘 密 


Data embedding program flow chart 
息 提取 
数据 | 的 提取 和 图 像 恢复 为 数据 嵌入 的 逆 过 程 。 
右 至 左 按 列 方向 计算 列 方向 的 相 邻 像素 差 值 矩 
是 取信 息 前 后 最 后 一 列 元 素 不 变 , C(i,N)=Cs(i,N) 
Lie[1,M]， 依 C(i,N) 计 算 相 邻 像素 差 矩 阵 D”; 


首先 对 隐 


(11) 


根据 相 邻 像素 差 值 的 绝对 值 5 的 
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录用 定稿 


取 值 ,分 为 6=0 及 6>0 两 种 情况 下 恢复 载体 图 像 差 值 矩阵 也 ; 
a) 当 06=0 时 ,在 相 邻 像素 差 为 0 的 像素 嵌入 信息 情况 下 。 


按 光 栅 顺 序 扫 描 刀 "， 若 扫描 元 素 值 为 0， 
“0”; 当 扫 描 元 素 为 
将 该 元 素 值 


零 ; 当 扫 


载体 图 像 像素 差 值 矩 阵 恢 复 如 下 : 


D"(i,)) -1, 


D(i,N))= D"(i,)) 


b) 当 6>0 时 ， 对 


信 
或 
时 


素 值 大 了 


息 进 行 提取 。 按 光栅 顺序 扫 


6， 提 取 肉 入 信息 “0” 


描 D", 若 DD" 黄 


1 时 ， 提 取 隐 藏 信息 的 值 为 “ 


则 提取 隐藏 信息 值 


1” 3 并 


D"(i,j)>0 
otherwise 


元 素 大 于 1 时 ， 该 元 素 值 减 1; 则 


(12) 


使 用 像素 差 值 为 -5 及 5 的 像素 嵌入 的 
E 阵 中 元 素 值 为 -6 
，DD" 和 矩阵 中 元 素 值 为 -6-1 或 6+1 


， 提 取 店 入 信息 “1”， 并 将 对 应 元 素 值 减 1 或 加 1; 若 元 


取 规则 如 下 ; 


~ 


的 


2 


| vv 


3.4 


纹 


癌 


行 


SS\、 SSi、S4} 。 对 比 得 出 通过 差分 直方 图 移 位 


入 信息 后 ， 不 改变 载体 图 像 的 纹理 特征 ， 
又 域 ， 不 改变 人 脸 表情 。 采 ) 


下 溢 或 上 溢 情 况 。 因 
CCj)<0 时 的 像素 值 为 
密 信息 提取 程序 实现 流程 如 图 


D"(i,7)-), 


D"(i,j)>6+1 


Dli,))=D"(i,D +l, Di,)) < -6+1) 


D"(i,)), 


-6<D"(i,]j))<6 


F 6+1 或 小 于 -6-1 时 ， 对 应 元 素 值 减 1 或 加 1。 则 提 


(13) 


根据 得 出 的 相 邻 像素 的 差 值 年 阵 恢复 出 载体 图 像 C'， 即 


C=Cs(i,j+D+D(i,7) 


中 :1<i<M, 1<j<N-1。 


9 所 示 。 


加 


9 数据 提取 程序 流程 图 


信 


载体 图 像 


(14) 


秘密 信息 嵌入 的 过 程 是 对 部 分 像素 值 进行 C(ijj)+1 或 
C(ij)-1 操作 , 必定 会 出 现 部 分 像素 值 为 C(ij)<0 或 C(iy)>255 
‘ 此 规定 当 C(iyj)<0 时 的 像素 值 为 0, 当 
255， 以 此 来 解决 上 洲 、 下 溢 问 题 。 


秘 


息 提 


提取 


Fig.9 Data extraction program flow chart 


嵌入 算法 实验 


的 秘密 信息 


在 对 人 脸 表 情 载体 图 像 C{C1、C2、C3、C4} 中 , 通过 LBP 


3.3 步骤 恢复 出 秘密 信息 C{Cr、C;、 


里 特征 提取 的 踢 部 大 小 为 225x144 的 表情 区 域 ， 根 据 3.1 
嵌入 步骤 内 入 Logistic 映射 置 乱 的 加 密 信息 SiS、 SS3 人 
S41}， 得 到 隐秘 载体 Cs{Cs1/、Cs2、Cs3、Cs4}; 对 隐秘 载体 进 


3、C4} 以 及 载体 图 像 


赔 入 算法 


于 典 入 区 域 为 


情 特征 运动 能 量 较 大 


真 
质 


方 图 
经 过 反 置 乱 变 换 恢复 出 可 识别 秘密 信 
值 信 噪 比 (PSNR ) 是 测量 原始 


图 移 位 对 加 密 信 息 进 行 提取 , 得 到 无 损 的 载体 表情 图 像 ， 
息 


Yo 


图 像 与 隐秘 图 像 之 间 失 
值 的 一 个 定量 指标 ，PSNR 的 大 小 反映 了 秘密 
量 , 图 11 检测 了 载体 图 像 C1、C2、C3、C4 骨 入 容量 


图 像 的 


陪 入 
与 PSNR 


取 后 的 
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之 间 的 关系 。 闫 


分 直方 图 移 位 嵌入 算法 构造 了 较 大 的 


载体 的 
嵌入 容量 
数据 中 得 到 平 


间 , 在 设 定 的 表情 


青 区 
PSNR(C3)max=46 


.286， 县 


嵌入 
或 , 载体 C3 嵌入 容量 最 大 达到 0.563 时 ， 
了 很 好 的 甬 入 效果 以 及 不 可 见 性 。 


巾 入 容量 的 最 大 必然 会 降低 鲁 棒 性 , 图 11 中 随 
曾 大 ，PSNR 减 小 ， 且 PSNR(Ci)mm=36.485。 表 1 
应 的 PSNR 值 为 


均 最 大 棋 入 容量 及 对 


第 37 卷 第 6 期 


空 


效 


0.557/37.403 ， 平 均 最 大 拘 入 容量 及 对 应 的 PSNR 值 为 
0.122/45.823， 从 数据 分 析 可 得 出 在 垦 入 容量 达到 0.55 时 


委 


值 信 品 比 仍 达 到 37, 表现 出 含 密 载体 图 像 与 原始 表情 图 像 
有 很 高 的 相似 度 。 


Si S’ S3 Ss S' 
图 10 秘密 信息 柑 入 及 恢复 
Fig. 10 Secret information embedding and recovery 
表 1 载体 图 像 失真 检测 
Table ] Carrier image distortion detection 
载体 图 像 C CG C3 C4 
最 大 容量 (dpp) 0.554 0.549 0.564 0.561 
最 小 容量 (dpp) 0.126 0.122 0.118 0.121 
PSNR(max)/dB 36.485 37.382 37.323 38.421 
PSNR(min)/dB 46.286 45.706 45.569 45.741 
48 T 
4 娄 2 
—#*— C3 
44 一 十 - C4 
此 
于 :42 
和 
40 
38 
Sa | We 
0.1 0.15 0.2 0.25 0.3 0.35 0.4 0.45 0.5 0.55 0.6 
有 效 典 入 容量 
图 11 和 骨 入 容量 对 和 鲁 棒 性 的 影响 
Fig. 11 The effect of embedded capacity on robustness 


512X512 的 两 


了 中 值 差分 直方 
目 


图 移 位 方法 ， 构 造 出 了 较 高 的 


嵌入 空 


通过 对 参考 文献 算法 性 能 与 本 文 算法 进行 比较 ， 选 取 
局 载体 图 像 ， 对 比 看 出 ，Yang 等 人 算法 采用 


间 ， 


并 


时 入 容量 最 大 为 0.214，PSNRmax=49.532;， 而 本 文 算法 


样 采 / 
0.318 时 


差分 直方 


，PSNR 值 高 于 其 他 算法 ,日 
像 的 失真 度 变 化 较 缓 ， 鲁 棒 性 优 于 其 他 算法 。Wu 等 人 采用 


四 太 


图 移 位 方法 向 入 秘密 信息 ， 


嵌入 容量 大 于 


同 


随 着 嵌入 容量 增 


大 ， 


区 


合 { 


hinaXiv 竺 期 中 
录用 定稿 张 ” 强 ,等 : 基于 LBP 人 脸 纹理 特征 的 差分 直方 图 移 位 无 损 信息 隐藏 算法 第 37 卷 第 6 期 
图 像 分 存 算 法 ， 由 于 载体 图 像 之 间 相 关 性 大 ， 骨 入 载体 后 的 表 3 中 的 空间 滤波 攻击 的 检测 实验 结果 得 出 ， 经 过 预 处 
图 像 失 真 较 大 ， 且 PSNRmax=24.719。 理 秘密 信息 ， 在 受到 空间 滤波 攻击 后 的 NC 值 仍 大 于 0.99， 
表 2 算法 性 能 比较 远大 于 设 定 的 NC 阔 值 0.6。 当 面临 拉 普 拉 斯 滤波 、 高 斯 噪声 
Table 2 Algorithm performance comparison 攻击 时 ， 可 获得 最 大 的 NC 值 0.9990， 可 见 当 受到 空间 滤波 
载体 图 像 载体 1 载体 2 攻击 时 ， 提 取出 的 加 密 信 息 恢 复 后 与 原始 信息 具有 99% 的 相 
PSNR/dB ”嵌入 量 ”PSNR/dB 嵌入 量 似 度 ， 因 此 表现 出 很 好 的 抵抗 空间 滤波 攻击 性 能 。 
本 文 算法 46.286 0.126 45.569 0.118 4.2 抗 几何 攻击 鲁 棒 性 实验 
Cheng 等 人 算法 ”39.397 0.015 37.765 0.021 对 隐秘 载体 图 像 Cs 进行 平移 、 剪 切 、 图 像 缩 放 几 何 攻击 ， 
Wu 等 人 算法 24.719 0.112 28.257 0.110 提取 出 加 密 信 息 计算 NC 值 ， 求 NCs 平均 值 ， 即 
i 算法 42.961 0.078 42.995 0.075 -1¥Nc,, 表 4 .6 为 平移 、 前 切 及 缩放 攻击 NC 平均 
Yang 等 人 算法 49.532 0.214 48.792 0.122 4 


值 ， 图 13~15 为 算法 面临 攻击 时 鲁 棒 性 实验 。 
表 4 平移 攻击 的 NC 均值 


4 ”和 鲁 棒 性 实验 


检验 算法 鲁 棒 性 的 主要 方式 为 图 像 进 行 空间 滤波 、 有 损 Table 4 NC mean of translational attack 
压缩 、 几 何 变 形 等 非 授 权 髓 入 攻击 0 四， 检验 提取 出 秘密 信息 平移 量 NC 值 平移 量 NC 值 平移 量 NC 值 
的 恢复 程度 ， 用 提取 出 秘密 信息 与 原始 信息 的 归 一 化 相关 系 50 0.971 250 0.801 450 0.748 
数 作为 评估 算法 鲁 棒 性 的 标准 ， 表 示 如 下 : 100 0.905 300 0.782 500 0.743 
元 150 0.868 350 0.765 
Dw >7, 存 在 秘密 信息 w 200 0.823 400 0.753 
"en et (15) 表 5 前 切 攻击 的 NC 均值 
> WwW; Table 5 NC mean of shear attack 


剪 切 度 /% NC 值 前 切 度 /% NC 值 前 切 度 /% NC 值 


时 中 ，Ww,、 夫 ,为 秘密 信息 原始 图 像 及 提取 后 的 像素 点 , 7 为 3 
10 0.955 30 0.776 50 0.728 

预先 设 定 的 闷 值 ， 经 实验 ,7 值 为 0.6 时 提取 出 的 秘密 信息 15 0.908 35 0.755 

可 识别 。 20 0.863 40 0.748 

4.1 空间 滤波 鲁 棒 性 实验 表 6 缩放 攻击 的 NC 均值 


对 隐秘 载体 图 像 Cs{Cs1、Cs2、Cs3、Cs4} 进 行 均 值 滤 ，》 Table6 NC Mean of Scaling Attacks 
高 斯 滤波 、 拉 普 拉 斯 滤波 、 高 斯 - 拉 普 拉 斯 滤波 、 中 值 滤 ; 缩放 倍数 ”NC 值 缩放 率 NC 值 缩放 率 NC 值 
及 加 高 斯 噪声 攻击 , 提取 出 加 密 信息 并 且 复 原 , 其 中 载体 Cs 0.2 0.691 1 1 6 0.951 
滤波 攻击 的 NC 值 如 表 3 所 示 。 0.4 0.745 0.954 8 0.958 


2 
0.6 0.822 4 0.957 
v “~ 9 -~ 0.8 0.917 5 0.966 
1 和 - 
0.95 rN 
0.9 | 一 ST 让 寺 =- 小 > 
不 Es 


0.85 | Se 
NC=0.9987 NC=0.9988 NC=0.9992 08| AN = < 在 | ] 
Si | 0 
均值 滤波 高 斯 滤波 拉 普 拉 斯 滤波 Sa ee Er 
Mean filte Gaussian filter Laplace filter 0.65 上 i ~ TT1 
0.6 | 一 G- 本 文 算法 证 ~ 
0.55 | 一 *- Yang 等 人 算法 ea 1 
pn gr 0.5 | 一 二 - Kittawi 算 法 = 
及 > 一 二 Cheng 等 人 算法 | 
| 0 50 100 150 200 250 300 350 400 450 500 
平移 量 / 像 素 
NC=0.9993 NC=0.9986 NC=0.9985 图 13 平移 攻击 算法 性 能 实验 
高 斯 - 拉 普 拉 斯 中 值 滤波 加 高 斯 噪声 Fig. 13 Translational attack algorithm performance experiment 
Gaussian-Laplace filter Median filter Add Gaussian noise 1e@<- 一 
本 ~ ne 
图 12 ”Csi 空间 滤波 攻击 0.95 | Ss SR 
SS 
Fig. 12 CS1 Spatial filtering attack | | 
€ ee a 0.85 上 = 时 
表 3 载体 Cs 在 空间 滤波 攻击 下 的 NC 值 o8 | Sg 
Table 3 The NC value of carrier Cs under spatial filtering attack 呈 0.75 上 二 
均 高 斯 高 斯 - 拉 普 ”中 高 和 
滤波 攻击 I 高 新 拉 普 拉 斯 高 斯 a 值 高 斯 A | 
滤波 ”滤波 滤波 ”” 拉 斯 滤波 ”滤波 ”噪声 0.6 | 一 *- Yang 等 人 算法 S| 
座位 自 一 二 - Kittawi 算 法 sx* 
加 密 信息 ,8 0.9987 0.9988 0.9992 0.9993 0.9986 0.9985 eh | | | | 
加 密 信息 S 0.9985 0.9989 0.9991 0.9988 0.9987 0.9989 DB BE, MO Md Do DH 0 G5 MO de Et 
加 密 信息 $3 0.9986 0.9993 0.9994 0.9995 0.9978 0.9991 剪 切 度 (%) 
加 密 信息 $4 0.9987 0.9987 0.9981 0.9979 0.9988 0.9994 


图 14 前 切 攻击 算法 性 能 实验 


Fig. 14 Shear attack algorithm performance experiment 


F 均 NC 值 0.9986 0.9989 0.9990 0.9989 0.9985 0.9990 
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1 SR | | | T 
ds 
0.95 r BS -de he en 
半 < 
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075 上 Hl | 
多 一 GO- 本文 算法 
or ey 一 米 - Yang 等 人 算法 
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图 15 缩放 攻击 算法 性 能 实验 

Fig. 1$ Scaling attack algorithm performance experiment 

抗 几何 变形 攻击 的 鲁 棒 性 实验 , 表 4 中 当 平 移 量 =500 时 ， 
提取 的 秘密 信息 NC 值 为 0.698; 表 5 中 当 剪 切 度 =50% 时 ， 
提取 的 秘密 信息 NC=0.728; 表 6 中 载体 图 像 缩放 比 为 0.2 时 ， 
NCmin=0.691, NCmin>0.6， 因 此 秘密 信息 提取 出 的 保持 了 
较 高 的 可 辨识 度 ， 几 何 攻 击 对 秘密 破坏 较 小 。 对 算法 性 能 进 
行 对 比 ， 图 13 中 Kittawi 等 人 算法 对 平移 攻击 具有 较 高 的 鲁 
棒 性 ， 当 平移 量 >405 时 ， 本 文 算法 抗 平移 攻击 由 于 Kittawi 
法， 图 14 剪 切 攻击 鲁 棒 性 对 比 中 ， 当 剪 切 度 <28.5% 时 ， 


本 文 算法 抗 剪 切 性 能 比 Kittawi 算法 性 能 好 ， 但 相 比 Cheng 
等 人 算法 较 弱 ,前 切 度 >40% 时 ， 本文 算法 抗 剪 切 性 能 尤 于 其 
他 算法 。 通 过 数据 分 析 可 知 ， 本 文 算法 的 抗 几何 攻击 的 鲁 棒 
性 具有 较 好 的 优势 ， 提 取 的 信息 保持 很 高 的 可 识别 度 。 

5 结束语 


本 文 提出 了 一 种 基于 LBP 人 脸 纹理 特征 域 的 差分 直 六 


砚 


方 
移 位 的 多 载体 无 损 信 息 隐 藏 算法 , 采用 LBP 纹理 特征 提取 
识别 出 人 脸 嘴 部 表情 区 域 ， 秘 密 信 息 为 原始 秘密 图 像 分 割 成 
4 幅 大 小 相同 的 子 图 像 ， 并 经 过 Logistic 映射 混沌 置 乱 进行 
加 密 。 在 选取 的 大 小 固定 的 表情 区 域 ， 通 过 计算 载体 图 像 相 
邻 像素 差 得 出 差 值 矩 阵 ， 根 据 算法 规则 调整 矩阵 直方 图 来 构 
造 出 嵌入 空间 ， 进 行 坐 入 二 值 化 的 加 密 信 息 ， 并 经 算法 逆 过 
程 无 损 提 取 秘 密 信息 以 及 恢复 载体 图 像 。 实 验 表明 ， 算 法 使 
用 多 载体 嵌入 信息 ， 艇 入 量 达 到 0.561 的 同时 保持 了 38.421 
的 PSNR 值 ， 解 决 了 单 幅 图 像 嵌 入 容量 有 限 的 问题 。 鲁 棒 性 
实验 中 ， 本 文采 用 差分 直方 图 移 位 藤 入 算法 有 效 地 抵抗 空间 
滤波 、 几 何 变 形 ， 算 法 性 能 对 比 显 示 本 算法 的 抗 攻 击 
生 和 重 棒 性 较 其 他 算法 具有 明显 的 优势 。 
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